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LA E-SANTE NOUVELLE-AQUITAINE

Animer un exercice de

crise cybersécurité

] Modalités

Présentiel

2. Public

Tout professionnel en charge de I'animation
et de I'observation d’exercice de crise
cybersécurité dans son Etablissement ou
service social ou médico-social (ESSMS)

Il est préconisé que 2 personnes par
établissement soient formées (1 animateur
et 1 observateur)

|\ Les prestataires externes en charge
des Sl ne peuvent pas participer

™ Pré-requis

Aucun

= Méthodes pédagogiques
Présentation avec support

Retour d'expérience

Quiz

Intervenants

Equipe de la Direction Cybersécurité -
GRADeS ESEA

Adaptation et accessibilité

Adaptation de la formation selon le recueil
des besoins réalisé au moment de
l'inscription.

Accompagnement spécifique li€ a une
situation de handicap : contactez
referent.handicap@esea-na.fr

Tarifs Durée

Gratuit 7h
de 9h30 a 16h30

ler décembre 2026

@ Objectifs pédagogiques

Fiche pédagogique

version 12/2026

¢ Acculturer les personnels de son établissement de santé aux enjeux de

crise d’origine cyber

¢ Préparer et analyser un scénario d’exercice de crise en intégrant les

interdépendances

¢ Animer I'exercice, le retour d’expérience a chaud et a froid

Programme

1. la gestion de crise cyber (9h30-10h)
e Comprendre ce qu'est une crise cyber
e Spécificités et impacts
o Etapes de la gestion de crise
¢ Roéles et responsabilités de la cellule de
crise

2. s'entrainer a la crise cyber (10h-10h30)
e Comprendre l'intérét de s'exercer
¢ Mise en ceuvre de l'exercice
e S'approprier les kits ANS

3. méthodologie d'organisation et de
réalisation d'un EDC cyber (10h45-11h15)
¢ Planifier son exercice
¢ Concevoir son exercice
e Dérouler son exercice
e Tirer les enseignements

{k Evaluation

Evaluation des acquis de formation
e Questionnaire (QCM) d’évaluation
des connaissances sur ELEA+

Evaluation de la satisfaction
e Questionnaire d'évaluation de la
satisfaction sur ELEA+

Dates Contacts

formation@esea-na.fr
cybersecurite@esea-na.fr
referent.handicap@esea-na.fr

4.Concevez votre exercice (11h15-12h)
mises en pratique

5. Adapter et rédiger votre
chronogramme (13h30-16h)
mises en pratique

restitution

Attestation de formation

Participation a toutes les
séquences de la formation
Réponse au questionnaire
d'évaluation des connaissances
Réponse au questionnaire de
satisfaction

Inscriptions

Individuelle obligatoire via
formulaire
Groupe de 6 a 16 participants
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